0SZUSTOM W SIECI
CHRON SWOJE PLATNOSCI!

blik —§:::§— POLICJA




Podaja sie za Twoich znajomych

UWAGA! Oszusci atakuja w sieci

Podaja sie za pracownikow ban-

Przestepcy wtamuja sie na konta
w serwisach spotecznoSciowych.

Podszywaja sie pod Twoich znajo-
mych i rozsytaja prosby o pienigdze.

Zwykle jest to uzasadnione nagta
sytuacja, np. ,Musze pilnie cos za-

kow lub portali inwestycyjnych

Ukrywajg numer telefonu i poda-
ja sie np. za pracownika banku czy
portalu.

Dzwonig do Ciebie pod pozorem
ochrony zgromadzonych na koncie
Srodkow lub okazji inwestycyjnej.

Prosza o zainstalowanie aplikagji
lub oprogramowania typu AnyDesk,

ptacic i nie wzigtem ze soba karty" TeamViewer, QuickSupport.

Dzieki takim programom sprawcy
widzg zawartos¢ Twojego urzadze-
nia i moga sie nim zdalnie postugi-
wac.

e Prosza o podanie kodu BLIK.

Podajemy kod i akceptujemy ptat-
nos¢ w aplikacji naszego banku, bez
jej weryfikagji.

o JEZELI TAK ZROBISZ,
STRACISZ PIENIADZE!

Oszusci, podszywajac sie pod Ciebie, wyptacajg pienigdze, zaciagaja
pozyczki, dokonuja swobodnie ptatnosci, obcigzajgc Twoje konto. JAK NIE

DAC SIE
tatwo mozesz uchronic sie przed oszustwami — pamietaj: 0SZUKAC

W SIECI

Pomagaja zainstalowac takie opro-
gramowanie, po czym uzyskujg do-
step do Twoich danych bankowych.

0 JEZELI TAK ZROBISZ,
STRACISZ PIENIADZE'!

ZAWSZE SPRAWDZA), komu i jakie dane przekazujesz.

ZANIM PRZEKAZESZ kod BLIK, dane do Io_gowania, dane z kart ptatniczych,
sprawdz tozsamos¢ odbiorcy — ZADZWON, UPEWNIJ SIE, Ze to Twdj znajomy.

ZANIM POTWIERDZISZ transakcje, sprawdz jej szczegoty (kwote i odbiorce).

NIE KORZYSTA] z podejrzanych formularzy logowania, czy podsytanych linkow.
Loguj sie tylko przez oficjalne strony bankow i ich aplikacje.

PAMIETA) — pracownik banku dzwoniac do Ciebie nigdy nie prosi o instalacje
dodatkowych aplikacji, podanie petnego hasta, kodu PIN czy kodéw do autoryzacji
transakgji.



